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1. INTRODUCCION

El Instituto Municipal de Cultura de Yumbo -IMCY- (en adelante la
Entidad), presenta el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion (en adelante PTRSPI), la cual, operara en
conjunto con el Plan de Seguridad y Privacidad de la Informacién (PSPI)
acorde a la disponibilidad de recursos y capacidad institucional de la
entidad.

La Politica de Gobierno Digital y Seguridad Digital son fundamentales
para la transformacion empresarial y digital de la Entidad, la seguridad
de la informacion es parte esencial para el logro de los objetivos
institucionales y conservar la confidencialidad, integridad y disponibilidad
de sus activos de informacion.

En el Ciberespacio y Entornos Digitales crece la participacion de los
ciudadanos y el aumento en el uso y adopcion de nuevas Tecnologias
de la Informacion y las Comunicaciones (TIC) llevando a tener una alta
dependencia de Infraestructuras Digitales.

Las Infraestructuras Digitales traen consigo una serie de riesgos
relacionados con la seguridad digital. Tanto asi que, los incidentes de
seguridad cada vez son mas frecuentes debido a vulnerabilidades o
amenazas con mayor complejidad y experticia por sus autores,
generando graves consecuencias econdémicas, sociales o reputacional,
conllevando hacia la desconfianza digital y desaceleracién del desarrollo
en el futuro digital.

El PTRSPI en mencidn, se enfoca en dos planteamientos; por un lado,
continuar desarrollando la operacién de la Entidad velando por mantener
condiciones adecuadas de seguridad informatica, y para la continuidad
de la operacion y del negocio de manera recursiva acorde con la
capacidad institucional. Y por otro lado, abonando recurrentemente y de
manera sostenida con la evolucion metodolégica de los modelos (MSPI,
MGRSD) que permita mejorar la cultura de seguridad, con el gobierno y
la gestion de la seguridad de la informacion y ciberseguridad hasta su
completitud.
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2. OBJETIVO GENERAL

Disminuir la probabilidad de Riesgos de Seguridad y Privacidad de la
Informacidn que puedan afectar la entidad para proporcionar mayor
seguridad y confianza sobre la informacion utilizada en la toma de
decisiones y la planificacion institucional orientada a mejorar la
prestacion de sus servicios y generacion de valor publico, mediante la
implementacion de la metodologia para la administracion del riesgo
puesta a disposicion por el Departamento Administrativo de la Funcion
Publica -DAFP- y fundamentada en la Politica de Administracion del
Riesgo, Identificacion y Valoracion del Riesgo.

2.1 OBJETIVOS ESPECIFICOS
1) Complementar mapa de riesgos de la seguridad de la informacion

2) Monitorear los controles implementados para los riesgos
identificados y valorizados

3) Cerrar progresivamente brechas de seguridad de la informacion
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3. ALCANCE

El alcance contempla continuidad del desarrollo de la operacion actual
del area de sistemas. Incluye la implementacion de controles priorizados
respecto a los siguientes dominios definidos en la norma ISO
27001:2013, con progresividad y transicion a la ISO 27001:2022; segun
aplique, sea pertinente y acorde con la disponibilidad de recursos de la
entidad

Politicas de seguridad.

Aspectos organizativos de la seguridad de la informacion
Seguridad ligada a los recursos humanos.

Gestion de activos.

Control de accesos.

Cifrado.

Seguridad fisica y ambiental.

Seguridad en la operativa.

9) Seguridad en las telecomunicaciones.
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10)Adquisicion, desarrollo y mantenimiento de los sistemas de informacion.

11)Relaciones con proveedores
12)Gestion de incidentes en la seguridad de la informacion.

1O MUNICPAL
JRA DE YUMBO

13)Aspectos de seguridad de la informacidn en la gestion de la continuidad del

negocio.
14)Cumplimiento
De igual manera, busca una evaluacion integral de las amenazas que
enfrenta la entidad y las vulnerabilidades de su entorno operativo actual
en el ciberespacio con enfoque para la implementacion de controles para

la ciberseguridad, por lo cual se incorpora la gestion hacia controles
relacionados con el ciberespacio, como son:

1) Controles a nivel de aplicacion

2) Proteccion del servidor

3) Controles del usuario final

4) Controles contra ataques de ingenieria social
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4. NORMATIVIDAD

El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion -PTRSPI-, soporta su revision de normas concordantes vy
complementarias en el cumplimiento normativo aplicable a:

e Plan de accién de la entidad para la misma vigencia

e Decreto 612" del 2018 “Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado’.

e Articulo 2.2.22.3.14 del Decreto 1083 del 2015, Decreto Unico Reglamentario
del Sector de Funcion Publica que sefala Integraciéon de los planes
institucionales y estratégicos al Plan de Accion. “Las entidades del Estado,
de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacion y
Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos que se relacionan a
continuacion y publicarlo, en su respectiva pagina web, a mas tardar el 31 de

enero de cada ano”.

(...)

12. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacién

(...)

e Articulo 74 de la Ley 1474 de 2011, “Plan de accion de las entidades publicas’.

LEYES

Por el cual se expide el Plan Nacional de Desarrollo 2022-2026
Ley 2294 del 2023 | “Colombia Potencia Mundial de la Vida”.

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto
Ley 1955 del 2019 | por Colombia, Pacto por la Equidad”.

Por la cual se moderniza el Sector de las Tecnologias de la Informacion
Ley 1978 de 2019 | y las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones.

Por la cual se dictan disposiciones en materia de promocién y
Ley 1757 de 2015 | proteccién del derecho a la participacion democratica.

1 Fuente: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
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Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley
de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Ley 19 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion
Publica.

Ley 1474 de 2011

Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcién y la
efectividad del control de la gestién publica

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y
se dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion
y de los datos"- y se preservan integralmente los sistemas que utilicen
las tecnologias de la informacién y las comunicaciones, entre otras
disposiciones

DECRETOS

Decreto 767 de 2022

Lineamientos generales de la Politica de Gobierno Digital y se
subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Decreto 338 de 2022

Lineamientos generales para fortalecer la gobernanza de la
seguridad digital, la identificacion de infraestructuras criticas
cibernéticas y servicios esenciales, la gestion de riesgos y la
respuesta a incidentes de seguridad digital

Decreto 88 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y
las Comunicaciones, Decreto 1078 de 2015, para reglamentar los
articulos 3, 5 Y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la digitalizacion
y automatizacién de tramites y su realizacion en linea

Decreto 1287 de 2020

Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo
de 2020, en lo relacionado con la seguridad de los documentos
firmados durante el trabajo en casa, en el marco de la Emergencia
Sanitaria.

Estableciendo los lineamientos generales en el uso y

Decreto 620 de 2020 > - . -
operacion de servicios ciudadanos digitales
Por el cual se dictan normas para simplificar, suprimir y
Decreto 2106 de 2019 reformar tramites, procesos y procedimientos innecesarios
existentes en laadministracién publica.
Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
Decreto 1008 de 2018 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto

Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado
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Por el cual se adiciona el Decreto Unico Reglamentario del sector
dela Funcion Publica, Decreto Numero 1083 de 2015, en lo
Decreto 415 de 2016 relacionado con la definicion de los lineamientos para el
fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Por el cual se reglamenta el registro de TIC y se subroga el titulo
1 dela parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion vy las
Comunicaciones y se dan Lineamientos Generales de la
Estrategia de Gobierno en Linea.

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se
dictanotras disposiciones.

Por el cual se establecen los lineamientos generales de la
Decreto 2573 de 2014 Estrategia de Gobierno en linea, se reglamenta parcialmente la Ley
1341 de 2009y se dictan otras disposiciones

Define el régimen de acreditacion de las entidades de
certificacion,aplicable a personas juridicas, publicas y privadas

Decreto 2433 de 2015

Decreto 1078 de 2015

Decreto 103 de 2015

Decreto 333 de 2014

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Por el cual se reglamenta el sistema de compras y contratacion
publica

Por el cual se establecen los lineamientos generales de la
Estrategiade Gobierno en Linea de la Republica de Colombia, se
reglamentan parcialmente las Leyes 1341 de 2009 y 1450 de 2011,
y se dictan otrasdisposiciones.

Por el cual se establecen los lineamientos generales para la
Decreto 2482 de 2012 integracion de la planeacion y la gestion (Ley 489 de 1998, Ley 552
de1994).

Decreto 1510 de 2013

Decreto 2693 de 2012
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DIRECTIVAS
o Diligenciamiento de la informacién en el indice de transparencia
Directiva 26 de 2020 y acceso a la informacion — ITA — de conformidad con las

disposiciones del articulo 23 de la ley 1712 de 2014.

Lineamientos para la definicion de la estrategia institucional
Directiva 03 de 2019 de comunicaciones, objetivos y contenidos de las entidades
de la ramaejecutiva del orden nacional

Directiva 02 de 2000 Plan de Accion de la estrategia de Gobierno en Linea.

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL

CONPES 3995 de 2020 Politica Nacional de Confianza y Seguridad Digital

Politica Nacional de Transformacion Digital e Inteligencia

CONPES 3975 de 2019 Artificial.

CONPES 3920 de 2018 Politica Nacional de Explotacion de Datos (BIG DATA)

CONPES 3854 de 2016 Politica Nacional de Seguridad Digital

CONPES 3701 de 2011 Lineamientos de politica para ciberseguridad y ciberdefensa
CONPES 3292 de 2004 Politica Nacional Realizacion y Automatizacion de Tramites
CONPES 3248 de 2003 Renovacion de la administracion publica

RESOLUCIONES

Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) y se definen
lineamientos adicionales a los establecidos en la
Resolucién No. 500 de 2021

MINTIC, Resolucién 746 de 2022

Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la
Politica de Gobierno Digital.

MINTIC, Resolucion 500 de 2021

Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014
y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital,
y datos abiertos.

MINTIC, Resolucion 1519 de
2020

Guia para la Administracion del Riesgo y el Disefio de
DAFP, Guia de 2020 Controles en entidades publicas (Riesgos de Gestion,
Corrupcion y Seguridad Digital) Versiéon 5
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5. RESPONSABILIDAD Y AUTORIDAD

La Autoridad del presente plan es el gerente de la Entidad o quién ejerza
el rol de representante legal, y/o, a través de quién ejerce el rol del
profesional apoyo al area de sistemas.

6. DEFINICIONES

Aplican las definiciones contenidas en el “Glosario” referido en el capitulo
4. del Modelo Nacional de Gestion de Riesgos de Seguridad Digital del
Estado Colombiano —-MGRSD-, paginas 17 a 31., que puede ser
consultado en el siguiente enlace: https://n9.cl/sb675

7. POLITICA DE ADMINISTRACION DE RIESGOS

La entidad se compromete a mantener una cultura de la gestién del
riesgo asociado con la responsabilidad de disenar, adoptar y promover
politicas y planes regulando los riesgos de los procesos y proyectos,
utilizando mecanismos y controles necesarios para la prevencion vy
deteccion de hechos asociados a este fenomeno y fortaleciendo las
medidas de control y eficiencia a lo largo del ciclo de la vida para
optimizar de manera continua y oportuna la respuesta a los riesgos de
seguridad y privacidad de la informacién y seguridad digital de manera
integral.
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8. DESARROLLO

8.1 MARCO CONCEPTUAL DEL MGRSD

El marco conceptual del Modelo de Gestidn de Riesgos de Seguridad
Digital (MGSD) provee una guia para la implementacion de gestion de
riesgos de seguridad digital basado en principios generales y
fundamentales donde se establece una interaccion con los Sistemas de
Gestion de la Seguridad de la Informacion (SGSI) o para el caso de las
entidades del sector publico colombiano con el Modelo de Privacidad y
Seguridad de la Informacion (MPSI); asi como la relacion con los activos
de informacion que soportan la operacién de cualquier Entidad se
interrelacionan con el MGRSD en todas sus fases o componentes.?

llustracion 1: 8.1 MARCO CONCEPTU;\L DEL MGRSD
4
MULTIPLES PARTES
INTERESADAS

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

MSPI

W
N FASE 2

. EJECUCION DE
COMUNICACION LA GRSD
Y CONSULTA

FASE 4

MEJORA PARA
LA GRSD

A

I TOMA DE DECISIONES I

Fuente: MinTIC

2 https://mintic.gov.co/portal/7 15/articles-61854 documento.docx
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8.2 SITUACION ACTUAL
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El tratamiento de riesgos de seguridad digital se mantiene con las
acciones concebidas por la gestion de operaciones Tl en la Entidad por
parte del area de sistemas.

8.3 RIESGOS

A continuacion, descripcion de los riesgos identificados y valorados con
controles implementados y monitoreados, quedando la tarea de seguir
revisando y actualizando en la presente vigencia.

8.3.1 RIESGOS DE GESTION

eléctrica debido
a
Sobretensiones
Eléctricas de
forma
transitoria o)
permanente

2) Ausencia Sistemas de
Proteccion Eléctrica:
Ausencia de dispositivos
dedicados a la proteccion
de las instalaciones
eléctricas contra
cortocircuitos, sobrecargas
y electrocucion.

3) Descargas
Atmosféricas:
Propagadas por

sobretensiones conducidas
(rayos) o sobretensiones
inducidas (campos
electromagnéticos)

4) Sobretensiones de
Conmutacioén:

Generadas por la conexion
y desconexion de
dispositivos electrénicos de
gran potencia 'y por

maniobras o defectos en el

Riesgo Descripcion del riesgo Causa Consecuencia Controles
Posibilidad de | Aumento de voltaje o|1) Ausencia Sistemas | 1.)Interrupcion La entidad mantendra el
apagarse elevaciéon inusual de la | Energia de Emergencia: | funcionamiento de suministro de energia
repentinamente | tension de la corriente | Ausencia de un sistema de | los equipos de de emergencia a los
los equipos de | eléctrica de forma | energia de emergencia | cémputo, equipos de computo a
cémputo  por | transitoria o permanente | (UPS y/o Planta) que, | provocando fallaso |través de un equipo
suspension del | con un valor superior al | garantice el suministro sin | dafios en los UPS o Sistema de
suministro de | valor nominal de la red | interrupciones de energia | equipos alimentacion
energia eléctrica eléctrica ininterrumpida.

2.) Interrupcién de
servicios

los
tecnoldgicos
implementados

través del uso de los
equipos de computo.

3.) Pérdida
informacion
accidentalmente

almacenada en los
equipos de cémputo

de

Se requieran dos
a | mantenimientos
anuales para el buen

desempefio de la UPS.
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suministro

eléctrico.

5) Suspensién Servicio
de Energia Eléctrica:
Suspensién o dafio en un
componente del servicio de

energia eléctrica
contratado con el
proveedor
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8.3.2 RIESGOS DE CORRUPCION

Riesgo Descripcion del riesgo Causa Consecuencia Controles
Posibilidad de | Es importante distinguir | 1) Gobierno y gestion | 1) Pérdida de | El area de sistemas
pérdida de | entre una fuga y la pérdida | inadecuada de la | disponibilidad de la|realizar& copias de
informacion por | de informacion. La fuga se | informacién informacion frente al | seguridad a las bases
incidentes de|lleva a cabo de forma logro de objetivos y la|de datos de las
seguridad intencional, mientras que misién institucional. aplicaciones de los
debido a|la pérdida es accidental. . Sistemas de
vulnerabilidades | Sin embargo, es 2) Auseng:a de rOIET Y informacion.

0 amenazas importante mencionar que responsa .es con las
también podrian existir competencias en | 2) Sobreesfuerzos para
pérdidas de informacion seguridad informatica | el tratamiento de la
intencionales (Un informacion que permita

mayores posibilidades a
3) Altos volimenes de | |3 Entidad para la

informacion con | estrategia, la operacion
operacion manual y la entrega de valor de
manera oportuna.

empleado que borra una
base de datos) y fugas
accidentales (si se envia
un correo electrénico con
informacién sensible a un

La entidad contratara

destinatario erréneo). Soporte y

. ) , | 4)Acceso no autorizado Actualizaciones a las
Quiza la diferencia radica | 3 |a  informacion | 3) Pérdida de control de | aplicaciones  de los
en que una fuga implica | sensible y critica de la | |3 informacién  con | Sistemas de

que la informacién pueda | gntidad
ser accedida por personas
o entidades sin los
privilegios para hacerlo

acceso indiscriminado | informacién
generando amenazas
de demanda para la
entidad y ante terceros

(divulgacion), mientras
que la pérdida de
informacién no

necesariamente se puede
relacionar con la fuga o
filtracién, ya que esta
puede dafarse
(modificacion, destruccion
o interrupcion) sin
necesidad de que un
agente interno o externo
pueda acceder a ella.

También es relevante
identificar al actor que
materializa un riesgo sobre
la informacién, sobre todo
porque ya sea una
pérdida, fuga o filtracion de
informacién puede ser
debida a un agente interno
o externo. A decir verdad,
existen un sin nimero de
escenarios posibles en los
cuales se pueden
presentar los incidentes de
seguridad, debidos a
amenazas o
vulnerabilidades que,
podrian interrumpir el uso
de los servicios
tecnologicos desde un
usuario hasta toda la
entidad
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8.3.3 RIESGOS DE SEGURIDAD DE LA INFORMACION

INSTITUTO MUNICPAL
DE CULTURA DE YUMBO

-8‘ Riesgo Activo TIF.)O Amenazas Descrllpcmn Causa Consc.ecuen Controles
2 Activo del riesgo cia
o
Pérdida de | Bases de |Informaci | Bases de | Pérdida de | Realizar Parada de |El é&rea de
la Integridad | datos  de | 6n datos sin | informacién | copias de | las sistemas
los copias de | de las bases | respaldo operaciones | realizara
Sistemas respaldo de datos de | guardandolas | del negocio | copias de
de los sistemas |en un solo seguridad de
Informacio de sitio, las bases de
n informaciéon | quedando Manualment | datos de los
debido a no | dependiendo | g desarrollar | Sistemas de
realizar de un solo||pg procesos | informacion
copias de | dispositivo de | de
respaldo almacenamie | informacion
nto ¥/0 | retrasando
alternativa de | |gg
recuperacion | pperaciones
- cuando  sea | del negocio
< requerido,
5 pudiendo
[ presentar
averias o
anomalias
Ausencia de
un sistema
automatico
que, realice y
almacene
copias de
respaldo en
diferentes
sitios
Pérdida de | Aplicacion | Software | Aplicaciones | Pérdida de | Demora en el | Retrasoenel |La  entidad
la es de los sin soporte y | disponibilida | desarrollo o | desarrollo de | contratara
Disponibilid | Sistemas actualizacion |d de las | aprobacién los procesos | Soporte y
ad de es aplicaciones | proceso  de | de Actualizacion
Informacio debido a falta | contratacion informacion |(es a las
n de soporte y | de soporte y aplicaciones
actualizacion | actualizacione de los
N es que se|s para las|pgrada de | Sistemas de
|°_- requieran aplicaciones | |gg informacién
o para el buen | de los | operaciones
o funcionamien | sistemas  de | del negocio
to de las|informacién
mismas
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INSTITUTO MUNICPAL
DE CULTURA DE YUMBO

9. ACTIVIDADES DEL PLAN

A continuacién, las actividades definidas para el Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacion

El avance estara supeditado al apalancamiento y la capacidad
institucional, ante lo cual se revisara la priorizacion y su implementacion
procedera acorde con las necesidades institucionales bajo principios de
gradualidad, proporcionalidad y disponibilidad de recursos especificos.

ID Actividad Responsables Fecha

Respaldar copias de seguridad de la
informacion en un dispositivo de | ., .
01 . Area de sistemas. 2025
almacenamiento interno y externo de

la entidad.

Realizar mantenimiento Preventivo a
02 equipo UPS del IMCY, encargado de | Lideres de procesos, 2025
suministrar energia regulada a los | Area de sistemas.

equipos de computo

Contratar  asistencia técnica y |
o o Lideres de procesos,
03 | actualizaciones a las aplicaciones de | , . 2025
) ] N Area de sistemas.
los sistemas de informacion
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INSTITUTO MUNICPAL
DE CULTURA DE YUMBO

10. PLAN DE COMUNICACIONES

El presente plan sera socializado a la comunidad e interesados, mediante
publicacion en el sitio web de la entidad: www.imcy.gov.co

11. EVALUACION

La evaluacion del presente plan se realizara de acuerdo a las acciones
establecidas dentro del mismo y con base en ellas se realizaran las
mejoras necesarias para cumplir con el ciclo PHVA.

el

JOHN_SEBXSTIAN ECHEVERRI COLLAZOS
GERENTE

Revisé y aprobd. Comité de Gestion y Desempefio
Elaboré. Hyulder Echeverri Castro.
Original: Archivo de gestiéon IMCY
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