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1. INTRODUCCION

El Instituto Municipal de Cultura de Yumbo -IMCY- (en adelante la Entidad),
presenta el Plan de Seguridad y Privacidad de la Informacién (en adelante PSPI).
El plan tiene como propdsito cerrar brechas frente a la seguridad de la informacion
organizacional interna y establecer medidas para ampliar la confianza digital al
mejorar la seguridad digital de la Entidad

La informacion es el activo de mayor valor para la entidad, es un recurso vital y el
buen uso puede significar la diferencia en el servicio, propendiendo por su éxito o
fracaso.

El uso adecuado de la informacion es fundamental para lograr un alto nivel
competitivo dentro del mercado y obtener mayores niveles de capacidad de
desarrollo. Ademas, busca la solucibn de problemas y el crecimiento en
conocimiento para apoyar la toma de decisiones, por ello, el MIPG considera el
desarrollo del talento humano como trascendental para la gestién del conocimiento
y las politicas de gobierno y seguridad digital con las TIC, como agente estratégico
para la transformacion digital y la competitividad de las entidades.

La gestion de la informacion facilita la prevision, prospeccion y oportunidad para la
reaccion, mantener control sobre las fortalezas y debilidades, asi como amenazas
y oportunidades, permitiendo proteger los activos mas vulnerables como Entidad.

La seguridad de la informacién, por tanto, alcanza niveles de la misma relevancia,
constituyendo un elemento fundamental para la proteccion efectiva de derechos,
obligaciones y libertades del ciudadano. También, como componente transversal a
la Estrategia de Gobierno Digital para la gestion, al aportar en el uso estratégico de
las tecnologias de la informacion con la formulacion e implementacién del modelo
de seguridad enfocado a preservarla confidencialidad, integridad y disponibilidad
de la informacion, lo que contribuye al cumplimiento de la mision y los objetivos
estratégicos de la entidad.

La Seguridad y Privacidad de la Informacién se alinea al componente de TIC para
Servicios apoyando el tratamiento de la informacién utilizada en los tramites y
servicios que ofrece la Entidad, observando en todo momento las normas sobre
proteccién de datos personales, asi como otros derechos garantizados por la Leyque
exceptla el acceso publico a determinada informacion. Asi las cosas y dada su
importancia, la seguridad de la informacion es de caracter transversal a todas las
areas de la Entidad que, requiere el fortalecimiento del talento humano, procesos,
tecnologia en ambitos de colaboracion y participacion, como elementos
indispensables para reducir los factores que suponen un riesgo para la seguridad
de la informacion.
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2. OBJETIVO GENERAL

Fortalecer la Seguridad y Privacidad de la informacion de la Entidad para
garantizar la disponibilidad, confidencialidad e integridad de la informacion,
mediante la aplicacion de lineamientos y medidas que contribuyan a la seguridad
de la informacion, la transparencia en la gestion publica y al incremento de la
confianza ciudadana.

2.1 OBJETIVOS ESPECIFICOS

1) Realizar copias de seguridad de la informacién

2) Respaldar copias de seguridad en sitio interno y externo de la entidad

3) Mantener actualizadas las aplicaciones de los sistemas de
informacion

4) Gestionar riesgos de seguridad de la informacion

5) Controlar acceso a los sistemas de gestion de la informacién

3. ALCANCE

Fortalecer la seguridad de los procesos priorizados dados por los requisitos de las
operaciones de negocio y los que se definan, interoperen y/o integren; para el
cumplimiento de los objetivos institucionales.

4. NORMATIVIDAD

El presente Plan de Seguridad y Privacidad de la Informacion -PSPI-, soporta su
revision de normas concordantes y complementarias en el cumplimiento normativo
aplicable a:

e Plan de accion de la entidad para la misma vigencia

e Decreto 612! del 2018 “Por el cual se fijan directrices para la integraciéon de los
planes institucionales y estratégicos al Plan de Accion por parte de las entidades
del Estado”.

e Articulo 2.2.22.3.14 del Decreto 1083 del 2015, Decreto Unico Reglamentario del
Sector de Funcién Publica que sefiala Integraciéon de los planes institucionales
y estratégicos al Plan de Accion. “Las entidades del Estado, de acuerdo con el

ambito de aplicacién del Modelo Integrado de Planeacion y Gestion, al Plan de

1 Fuente: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
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DE CULTURA DE YUMBO Accidn de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los

planes institucionales y estratégicos que se relacionan a continuacion y publicarlo,

en su respectiva pagina web, a mas tardar el 31 de enero de cada afio”.

(...)

11. Plan de Seguridad y Privacidad de la Informacion

(...)

Articulo 74 de la Ley 1474 de 2011, “Plan de accién de las entidades publicas”.

LEYES

Ley 2294 del 2023

Por el cual se expide el Plan Nacional de Desarrollo 2022-2026
“Colombia Potencia Mundial de la Vida”.

Ley 1955 de 2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto
por Colombia, Pacto por la Equidad”.

Ley 1978 de 2019

Por la cual se moderniza el Sector de las Tecnologias de la Informacion
y las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones.

Ley 1757 de 2015

Por la cual se dictan disposiciones en materia de promocion y
proteccion del derecho a la participacién democratica.

Ley 1753 de 2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018
"TODOS POR UN NUEVO PAIS" "Por medio de la cual se crea la
Ley de Transparencia y del Derecho de Acceso a la Informacion
Publica Nacional y se dictan otras disposiciones.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion
dedatos personales.

Ley 19 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y trdmites innecesarios existentes en la Administracion
Publica.

Ley 1474 de 2011

Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencion, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica

Ley 1341 de 2009

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologias de la Informacion y
las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro
yse dictan otras disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccibn de la
informaciony de los datos"- y se preservan integralmente los sistemas
qgue utilicen las tecnologias de la informacion vy las
comunicaciones, entre otrasdisposiciones

Ley 1150 de 2007

Seguridad de la Informacion electrénica en contratacion en linea

imcy.gov.co @imcyyumbo O@imcyyumbo
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Ley 962 de 2005

Simplificacion y racionalizacion de Tramite. Atributos de Seguri
de la Informacion electrénica de entidades publicas

DECRETOS

Decreto 767 de 2022

Lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones

Decreto 338 de 2022

Lineamientos generales para fortalecer la gobernanza
de la seguridad digital, la identificacion de
infraestructuras  criticas cibernéticas y servicios
esenciales, la gestion de riesgos y la respuesta a
incidentes de seguridad digital

Decreto 88 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informaciéon y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulos 3, 5
Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion y
automatizacion de tramites y su realizacion en linea

Decreto 1287 de 2020

Por el cual se reglamenta el Decreto Legislativo 491 del 28
de marzo de 2020, en lo relacionado con la seguridad de
los documentos firmados durante el trabajo en casa, en el
marco de la Emergencia Sanitaria.

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y
operacién de servicios ciudadanos digitales

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y
reformar  tramites, procesos vy procedimientos
innecesarios existentes en laadministracion publica.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias
de la Informacién y las Comunicaciones.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los
planesinstitucionales y estratégicos al Plan de Accién por
parte de lasentidades del Estado

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del
sector dela Funciéon Publica, Decreto NUmero 1083 de 2015,
en lo relacionado

con la definiciébn de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacion y las
Comunicaciones.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el
titulo 1 dela parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto UnicoReglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario delSector de Tecnologias de la Informacion

y las Comunicaciones y se
dan Lineamientos Generales de la Estrategia de Gobierno en

Linea.
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Por el cual se reglamenta parcialmente la Ley 1712 de 2
Decreto 103 de 2015 se dictanotras disposiciones.

Por el cual se establecen los lineamientos generales de
Decreto 2573 de 2014 Estrategia de Gobierno en linea, se reglamenta parcialment
la Ley 1341 de 2009y se dictan otras disposiciones

Define el régimen de acreditacion de las entidades de
Decreto 333 de 2014 certificacion, aplicable a personas juridicas, publicas y
privadas

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 1510 de 2013 E&;"e(::lacual se reglamenta el sistema de compras y contratacion
Por el cual se establecen los lineamientos generales de la

Estrategia de Gobierno en Linea de la Republica de

Decreto 2693 de 2012 Colombia, se reglamentan

parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se

dictan otrasdisposiciones.

Por el cual se establecen los lineamientos generales para la

Decreto 2482 de 2012 integracion de la planeacién y la gestiéon (Ley 489 de 1998,

Ley 552 de1994).
DIRECTIVAS
Diligenciamiento de la informacion en el indice de
Directiva 26 de 2020 transparencia y acceso a la informacion — ITA — de

conformidad con las disposiciones del articulo 23 de la ley
1712 de 2014.

Lineamientos para la definicibn de la estrategia
Directiva 03 de 2019 institucional de comunicaciones, objetivos y contenidos de
las entidades de la ramaejecutiva del orden nacional

Directiva 02 de 2000 Plan de Accién de la estrategia de Gobierno en Linea.

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL
CONPES 3995 de 2020 | Politica Nacional de Confianza y Seguridad Digital

Politica Nacional de Transformaciéon Digital e
Inteligencia Artificial.

CONPES 3920 de 2018 | Politica Nacional de Explotacién de Datos (BIG DATA)
CONPES 3854 de 2016 | Politica Nacional de Seguridad Digital

CONPES 3975 de 2019

Lineamientos de politica para ciberseguridad vy

CONPES 3701 de 2011 | Giperdefensa

Politica Nacional Realizacion y Automatizacion de
CONPES 3292 de2004 | Tiamites

CONPES 3248 de 2003 | Renovacioén de la administracion publica

RESOLUCIONES
Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacion (MSPI) y se definen
lineamientos adicionales a los establecidos en la

MINTIC, Resolucion 746 de
2022
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Resoluciéon No. 500 de 2021

Por la cual se establecen los lineamientos
MINTIC, Resolucion 500 de | estdndares para la estrategia de seguridad digital y
2021 se adopta el modelo de seguridad y privacidad
como habilitador de la Politica de Gobierno Digital.
Por la cual se definen los estandares y directrices
para publicar la informacién sefialada en la Ley
1712 del 2014 y se definen los requisitos materia
de acceso a la informacién publica, accesibilidad
web, seguridad digital, y datos abiertos.

Guia para la Administracion del Riesgo y el Disefio
DAFP, Guia de 2020 de Controles en entidades publicas (Riesgos de
Gestidn, Corrupcion y Seguridad Digital) Versién 5

MINTIC, Resolucion 1519 de
2020

5. RESPONSABILIDAD Y AUTORIDAD

La Autoridad del presente plan es el gerente de la Entidad o quién ejerza el rol de
representante legal, y/o, a través de quién ejerce el rol del profesional apoyo al
area de sistemas.

6. DEFINICIONES

Aplican las definiciones contenidas en el “Glosario” referido en el capitulo
5. del Modelo Nacional de Seguridad y Privacidad de la Informacién —
MSPI-, que puede ser consultado en el siguiente enlace:

www.mintic.gov.co/gestionti/615/articles-
5482 Modelo _de Seguridad Privacidad.pdf

7. DESARROLLO
7.1 INTERACCION MODELOS MSPI y MGRSD

El Plan de Seguridad y Privacidad de la Informacion se basa en dos modelos a
saber; Por un lado, en el Modelo de Seguridad y Privacidad de la Informacion
(MSPI) e implementando el Sistema de Gestibn de Seguridad de la Informacion
(SGSI). Y por otro lado, en el Modelo de Gestién de Riesgos de Seguridad Digital
(MGRSI).

El Modelo de Seguridad y Privacidad de la Informacién (MSPI) se compone de las
fases de diagnéstico, planeacién, implementacion, verificaciéon y actuar, y a través
de la implementacion del Sistema de Gestién de Seguridad de la Informacion

El Sistema de Gestidon de Seguridad de la Informacién (SGSI) contempla grandes
conjunto de actividades dentro de cada una de las fases como son: Diagnéstico
inicial del estado del sistema con el fin de validar la brecha y las acciones que se
deben desarrollar para su mitigacion, actualizacion o elaboracion de la
documentacion, sensibilizacién y capacitacion, identificacion y clasificacion de los
activos de informacién, identificacién, valoracién y gestion y tratamiento del riesgo
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de seguridad digital, revisiones del sistema, auditorias internas y externas,
implementacién de controles técnicos, entre otras.

El Modelo de Gestibn de Riesgos de Seguridad Digital (MGRSD), abarca el
monitoreo, revision y mejora para las actividades propias de la gestion de riesgos

de seguridad digital.?

llustracion 1: Interaccién Modelos MSPl y MGRSD

conformidades.

Mejora continua.

Fuente: MinTIC

PRINCIPIOS
FUNDAMENTALES Y
GENERALES PARA LA GRSD

‘%
- FASE 2.
AR v
COMUNICACION LAGRID
'Y CONSULTA

2 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
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La Seguridad y Privacidad de la Informacibn se mantiene con las acciones
concebidas por la Gestién de operaciones Tl en la Entidad por parte del area de
sistemas.

Desde el alcance de la operacion actual, se avanza con acciones que,
progresivamente van cerrando brechas de seguridad digital.

7.2.1 CIBERSEGURIDAD DE LA INFRAESTRUCTURA TI

La entidad dispone de una Infraestructura de Tecnologias de Informacion (TI) ON-
Premise (Local) situada en su sede principal.

La ciberseguridad sobre la Infraestructura Tl, estd apoyada con herramientas y
acciones de ciberdefensa a saber:

Por un lado, en la Seguridad de la Red de datos se emplea Firewall para la
seguridad perimetral, Antivirus para la seguridad de puntos finales y autenticacion de
usuarios autorizados con atributos de permisos para tener acceso a los servicios de
red y aplicaciones.

Por otro lado, la Seguridad Fisica en el centro de datos y centros de cableado estan
provistos con equipos tecnolégicos entre ellos; cdmaras de video vigilancia, UPS
para el suministro de energia eléctrica regulada y sistema de refrigeracion.

Y, de otra parte, la Seguridad en la Nube aquella proporcionada por los proveedores
tecnolégicos con los que se tienen servicios contratados.

8. ACTIVIDADES DEL PLAN

A continuacioén, las actividades definidas para el Plan de seguridad y
privacidad de la informacion.

El avance estara supeditado al apalancamiento y la capacidad institucional,
ante lo cual se revisard la priorizacion y su implementacion procedera
acorde con las necesidades institucionales bajo principios de gradualidad,
proporcionalidad y disponibilidad de recursos especificos.

ID Actividad Responsables Fecha
. . . . Lideres de
1 Actualizar el diagnéstico de seguridad vy P Recurrente,
L . L, procesos, Area o
privacidad de la informacion . cada afno
de sistemas.
Actualizar procedimientos e instructivos .
. . L Area de
2 | asociados a la seguridad y privacidad de la . 2024
. - sistemas
informacion
3 | Actualizar el Inventario de activos de informacion Lideres de 2024
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procesos, Area
de sistemas.

Socializar a los colaboradores de la entidad, los Lideres de

4 | lineamientos establecidos de seguridad y | procesos, Area

privacidad de la informacion de sistemas.
Revisar los controles propuestos por las Lideres de
S | dependencias, para mitigar los riesgos de | procesos, Area
seguridad de la informacién identificados. de sistemas.
Concertar mesas de trabajo con los lideres de Lideres de
6 | proceso, para categorizar los tratamientos del | procesos, Area 2024
riesgo propuestos en sus mapas de proceso. de sistemas.
7 | Mejorar la ciberseguridad de la Infraestructura TI Area de 2024
sistemas

9. PLAN DE COMUNICACIONES

El presente plan sera socializado a la comunidad e interesados, mediante
publicacion en el sitio web de la entidad: www.imcy.gov.co

10. EVALUACION

La evaluacion del presente plan se realizar& de acuerdo con las acciones
establecidas dentro del mismo y con base en ellas se realizaran las mejoras
necesarias para cumplir con el ciclo PHVA.

JOHN SEBASTIAN ECHEVERRI COLLAZOS
GERENTE

Reviso y aprob6: Comité de Gestién y Desempefio
Elabor6: Equipo de trabajo Planeacién y Mantenimiento y Administracion de Bienes.
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