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1. INTRODUCCION

El Instituto Municipal de Cultura de Yumbo -IMCY- (en adelante la Entidad),
presenta el Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones -PETI-, la cual, contempla mantener la orientacién estratégica de
Tl en el alcance de la operacion actual y alineado con las estrategias, tanto
institucionales como de transformacion digital e innovacion, con base en las
tecnologias de la informacién y las comunicaciones. Ademas, para la entrega de
valor publico en cumplimiento de los requisitos constitucionales, legales,
normativos, técnicos, tecnolégicos y demas alusivos al modelo de gestion publica
del Estado colombiano y la politica de gobierno digital.
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2. OBJETIVO PRINCIPAL

Apoyar el cumplimiento de los objetivos institucionales de la Entidad para
mejorar la prestacidén de sus servicios y generacion de valor publico, mediante el
desarrollo del Plan Estratégico de las tecnologias de la informacion -PETI-

2.1 OBJETIVOS ESPECIFICOS

1. Identificar oportunidades de mejoramiento en relacion a Gobierno
Tl y/o Gestidén Tl para apoyar las estrategias y el modelo operativo
de la Entidad soportado en la Politica de Gobierno Digital, acorde a
su capacidad institucional para su establecimiento e
implementacion.

2. Adoptar Tecnologias para apoyar la transformacion digital y
gestion institucional.

3. Adquirir, implementar y mantener buenas précticas de gestion TI.
3. ALCANCE
El alcance contempla continuidad en apoyar el desarrollo de los procesos de

informacion alineado con las buenas practicas Tl, segun aplique, sea pertinente y
acorde con la disponibilidad de recursos de la entidad.
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4. NORMATIVIDAD

El presente Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones -PETI-, soporta su revisibn de normas concordantes y
complementarias en el cumplimiento normativo aplicable a:

e Plan de accion de la entidad para la misma vigencia

e Decreto 612 del 2018 “Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado”.

e Articulo 2.2.22.3.14 del Decreto 1083 del 2015, Decreto Unico Reglamentario
del Sector de Funcién Publica que sefala Integraciéon de los planes
institucionales y estratégicos al Plan de Accién. “Las entidades del Estado,
de acuerdo con el ambito de aplicacién del Modelo Integrado de Planeacion y
Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos que se relacionan a
continuacién y publicarlo, en su respectiva pagina web, a mas tardar el 31 de

enero de cada ano”.
(...)

10. Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones PETI

(...)

e Articulo 74 de la Ley 1474 de 2011, “Plan de accion de las entidades

publicas”.

1 Fuente: https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=85742
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4.1 NORMOGRAMA DE NORMAS EXTERNAS A LA ENTIDAD

Tabla 1: Normograma

LEYES

Ley 2294 del
2023

Por el cual se expide el Plan Nacional de Desarrollo 2022-
2026 “Colombia Potencia Mundial de la Vida”.

Ley 2069 del
2020

Por medio de la cual se impulsa el emprendimiento en
Colombia”, establece que las entidades estatales
procurardn generar inversiones o compras que involucren
nuevas tecnologias, herramientas tecnolégicas e
innovacion en sus funciones o sistemas, con el propdsito
de generar mejores servicios a los ciudadanos, fomentar
el desarrollo tecnolégico del Estado, y promover en las
empresas y emprendedores nacionales la necesidad de
innovar y usar la tecnologia dentro de su negocio.

Ley 2052 del
2020

Por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y
territorial a los particulares c1ue cumplan funciones
publicas y/o administrativas, en relacién con la

racionalizacion de tramites y se dictan otras disposiciones.

Ley 1955 del
2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-
2022. “Pacto por Colombia, Pacto por la Equidad”.

Ley 1978 de
2019

Por la cual se moderniza el Sector de las Tecnologias de
la Informacién y las Comunicaciones -TIC, se distribuyen
competencias, se crea un Regulador Unico y se dictan
otras disposiciones.

Ley 1757 de
2015

Por la cual se dictan disposiciones en materia de
promocion y proteccion del derecho a la participacion
democrética.

Ley 1753 de
2015

Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 "TODOS POR UN NUEVO PAIS" "Por medio de la
cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

Ley 1712 de
2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

Ley 1581 de
2012

Por la cual se dictan disposiciones generales para la
proteccion de datos personales.
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Ley 19 de 2012

Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica.

Ley 1474 de
2011

Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de
actos de corrupcion y la efectividad del control de la
gestién publica

Ley 1341 de
2009

Por la cual se definen Principios y conceptos sobre la
sociedad de la informacién y la organizacion de las
Tecnologias de la Informacién ?/ las Comunicaciones -TIC-
, se crea la Agencia Nacional del Espectro y se dictan
otras disposiciones.

Ley 1273 de
2009

Por medio de la cual se modifica el Cddigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la
proteccion de la informaciéon y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre
otras disposiciones

DECRETOS

Decreto 1389 de 2022

Por el cual se adiciona el Titulo 24 a la Parte 2 del
Libro 2 del Decreto Unico 1078 de 2015,
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones, con el fin de
establecer los lineamientos generales para la
gobernanza en la infraestructura de datos y se crea
SI tModelo de gobernanza de la infraestructura de
atos.

Por el cual se adiciona el Titulo 22 a la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del Sector de Tecnologias de la

Decreto 1263 de 2022 | |nformacién y las Comunicaciones, con el fin de

definir lineamientos y estandares aplicables a la
Transformacion Digital Pablica.

Lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la
Parte 2 del Libro 2 del Decreto 1078 de 2015,

Decreto 767 de 2022 | pecreto Unico  Reglamentario del Sector de

Tecnologias de la Informacion y las
Comunicaciones

Lineamientos generales para fortalecer la
gobernanza de la seguridad digital, la identificacion

Decreto 338 de 2022 de infraestructuras criticas cibernéticas y servicios

esenciales, la gestion de riesgos y la respuesta a
incidentes de seguridad digital
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Decreto 088 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del
Libro 2 del Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacibn vy las
Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 3,5 Y 6 de la Ley 2052 de
2020, estableciendo los conceptos, lineamientos,
plazos y condiciones para la digitalizacion y
i’:}utomatizacién de tramites y su realizacion en
inea

Decreto 1287 de 2020

Por el cual se reglamenta el Decreto Legislativo
491 del 28 de marzo de 2020, en lo relacionado
con la seguridad de los documentos firmados
durante el trabajo en casa, en el marco de la
Emergencia Sanitaria.

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso
y operacion de servicios ciudadanos digitales

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar,
suprimir 'y reformar tramites, procesos y
procedimientos innecesarios existentes en la
administraciéon publica.

Decreto 1299 de 2018

Por medio del cual se modifica el Decreto 1083 de
2015, Unico Reglamentario del Sector Funcion
Publica, en lo relacionado con la integracion del
Consejo para la Gestion y Desempefio Institucional
y la incorporacién de la politica publica para la
Mejora Normativa a las politicas de Gestion y
Desempefio Institucional

Decreto 1008 de 2018

Por el cual se establecen los lineamientos
generales de la politica de Gobierno Digital y se
subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de
Accién por parte de las entidades del Estado

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector
Funcion Publica, en lo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley
1753 de 2015.

Decreto 728 de 2017

Por el cual se adiciona el capitulo 2 al titulo 9 de la
parte 2 del libro 2 del Decreto Unico Reglamentario
del sector TIC, Decreto 1078 de 2015, para
fortalecer el modelo de Gobierno Digital en las
entidades del orden nacional del Estado
colombiano, a través de la implementacion de
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zonas de acceso publico a Internet inalambrico.

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion Publica,
Decreto NUumero 1083 de 2015, en lo relacionado
con la definicion de los lineamientos para el
fortalecimiento  institucional en materia de
tecnologias de la informacioén y las
Comunicaciones.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se
subroga el titulo 1 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 1083 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones y se dan
Lineamientos Generales de la Estrategia de
Gobierno en Linea.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712
de 2014 y se dictan otras disposiciones.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones

Decreto 333 de 2014

Define el regimen de acreditacion de las
entidades de certificacion,aplicable a personas
juridicas, publicas y privadas

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581
de 2012.

Decreto 1510 de 2013

Por el cual se reglamenta el sistema de compras y
contratacion publica

Decreto 2693 de 2012

Por el cual se establecen los lineamientos
generales de la Estrategiade Gobierno en Linea

de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de
2011, y se dictan otrasdisposiciones.

Decreto 2482 de 2012

Por el cual se establecen los Ilineamientos
generales para la integracién de la planeacion y la
gestion (Ley 489 de 1998, Ley 552 de1994).
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DIRECTIVAS

Directiva 03 de 2021

Lineamientos para el uso de servicios en la nube,
gﬂellgenma artificial, seguridad digital y gestion de
atos.

Directiva 26 de 2020

Diligenciamiento de la informacién en el indice de
transparencia y acceso a la informacion — ITA — de
conformidad con las disposiciones del articulo 23 de
laley 1712 de 2014.

Directiva 03 de 2019

Lineamientos para la definicion de la estrategia
institucional de comunicaciones, objetivos y
contenidos de las entidades de la rama ejecutiva
del orden nacional

Directiva 02 de 2019

Simplificacion de la interaccion digitalmente los
ciudadanos y el estado

Directiva 02 de 2000

Plan de Accion de la estrategia de Gobierno en
Linea.

CONSEJO NACIONAL DE POLITICA ECONOMICA'Y SOCIAL

CONPES 4023 de
2021

Politica para la Reactivacion, la Repotenciacion y
el Crecimiento Sostenible e Incluyente: Nuevo
Compromiso por el Futuro de Colombia”, plantea la
necesidad de acelerar, complementar y fortalecer
los habilitadores digitales en el sector publico,
mediante el fortalecimiento de la conectividad, el
aumento y aceleracion de los servicios Yy
soluciones digitales en el sector publico y
despliegue de infraestructura de datos para su
aprovechamiento estratégico en el sector publico.

CONPES 3995 de

Politica Nacional de Confianza y Seguridad Digital

2020

CONPES 3975 de Politica Nacional de Transformacion Digital e
2019 Inteligencia Artificial.

CONPES 3920 de Politica Nacional de Explotacion de Datos (BIG
2018 DATA)

gglngS 3854 de Politica Nacional de Seguridad Digital

CONPES 3701 de Lineamientos de politica para ciberseguridad y
2011 ciberdefensa

CONPES 3292 de Politica Nacional Realizacion y Automatizacion de
2004 Tramites
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CONPES 3248 de
2003

Renovacién de la administracion publica

RESOLUCIONES

MINTIC, Resolucion 1978
de 2023

Por la cual se adopta la Version 3 del Marco de
Referencia de Arquitectura Empresarial para el
Estado Colombiano como el instrumento para
implementar el habilitador de arquitectura de la
Politica de Gobierno Digital y se dictan otras
disposiciones.

MINTIC, Resoluciéon 1951
de 2022

Por la cual se establecen los requisitos, las
condiciones y el tramite de la habilitacion de los
prestadores de servicios ciudadanos digitales
especiales; se dan los lineamientos vy
estandares para la integracibn de estos
servicios y la coordinacién de los prestadores
con la Agencia Nacional Digital.

MINTIC, Resolucion 1117
de 2022

Por la cual se establecen los lineamientos de
transformacion digital para las estrategias de
ciudades y territorios inteligentes de las
entidades territoriales, en el marco de la
Politica de Gobierno Digital.

Por la cual se fortalece el Modelo de Seguridad

MINTIC, Resolucion 746 |y Privacidad de la Informacion (MSPI) y se
de 2022 definen lineamientos adicionales a los
establecidos en la Resolucion No. 500 de 2021
Por la cual se expide el Plan Nacional de
MINTIC, Resolucién 460 Infraestructura de D{a_tos y su hoj_a de rut_a_en el
de 2022 desarrollo de la Politica de Gobierno Digital, y

se dictan los lineamientos generales para su
implementacion.

MINTIC, Resolucién 1126
de 2021

Por la cual se modifica la Resolucion 2710 de
2017, en cuanto a plazos para la
implementacion de IPV6.

MINTIC,
de 2021

Resolucion 500

Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad
digital y se adopta el modelo de seguridad y
privacidad como habilitador de la Politica de
Gobierno Digital.
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MINTIC,
2893 de 2020

Resolucioén

Por la cual se expiden los lineamientos para
estandarizar ventanillas Unicas, portales
especificos de programas transversales,
sedes electronicas, tramites, OPAs vy
consultas de acceso a informacion publica, asi
como en relacion con la integracion al Portal
Unico del Estado Colombiano, y se dictan
otras disposiciones.

MINTIC, Resolucién 2160
de 2020

Por la cual se expide la Guia de lineamientos
de los servicios ciudadanos digitales y la Guia
para vinculacién y uso de estos.

MINTIC, Resoluciéon 1519
de 2020

Por la cual se definen los estandares y
directrices para publicar la informacién
sefialada en la Ley 1712 del 2014 y se definen
los requisitos materia de acceso a la
informacion publica, accesibilidad web,
seguridad digital, y datos abiertos.

MINTIC

Modelo de Gestion de Riesgos de Seguridad
Digital (MGRSD)

DAFP, Guia de 2020

Guia para la Administracion del Riesgo y el
Disefio de Controles en entidades publicas
(Riesgos de Gestion, Corrupcion y Seguridad
Digital) Versién 5

MINTIC, Resolucién 2710
de 2017

Por la cual se establecen los lineamientos para
la adopcién del protocolo IPv6.

5. RESPONSABILIDAD Y AUTORIDAD

6. DEFINICIONES

imcy.gov.co @imcyyumbo O@imcyyumbo

La Autoridad del presente plan es el gerente de la Entidad o quién ejerza el rol
de representante legal, y/o, a través de quién ejerce el rol del profesional apoyo
al area de sistemas.

Las definiciones y acr6nimos empleados en el presente documento pueden
consultarse en el documento “Conceptos Clave — Arquitectura” del Ministerio de
Tecnologias de la Informacién y las Comunicaciones. También dentro del
glosario del portal del Marco de Referencia de Arquitectura del MinTIC en el
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siguiente enlace:

https://mintic.gov.co/arquitecturaempresarial/portal/

(Ver documento: “G.ES.06 Guia para la Construccion del PETI — Planeacion de
la Tecnologia para la Transformacion Digital, Version 2.0, julio de 2019”).

7. DESARROLLO

7.1 POLITICA DE GOBIERNO DIGITAL

La Politica de Gobierno Digital propende la transformacién digital publica,
buscando fortalecer la relaciéon Ciudadano - Estado, mejorando la prestacion de
servicios por las entidades y generando confianza en las instituciones que
conforman la administracion publica y el Estado en general, a través del uso y
aprovechamiento de las TIC.?

llustracion 1: Politica de Gobierno Digital

POLITICA DE GOBIERNO DIGITAL

GOBERNANZA
B | MB| e | o | &
SECTOR PRIVADO ACADEMIA CIUDADANOS SOCIEDAD CIVIL ENTIDADES

INNOVACION PUBLICA DIGITAL
[Enemste
- e b ST

Cultura y

& e | e >
Soguridad y et mv‘.
a pivaciana do &) teerhores
servicios
E3  cudadanos

Lineamientos, guias y estandares

_ Fuente: Politica de Gobierno Digital, MinTIC

2 https://gobiernodigital.mintic.gov.co/portal/Politica-de-Gobierno-Digital/
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7.2 MARCO DE LA TRANSFORMACION DIGITAL DEL ESTADO

El propdsito del Marco es apalancar la transformacion digital del Estado y el uso
de tecnologias emergentes a través de la reinvencion o modificacion de los
procesos, productos 0 servicios para asegurar la generacién de valor en lo

publico.?

llustracién 2: Marco de la Transformacion Digital del Estado

MARCO DE LA TRANSFORMACION DIGITAL PARA EL ESTADO COLOMBIANO

QUE QUEREMOS LOGRAR

Habilitar capacidades en las entidades plblicas para apalancar su transformacidn digital y el uso de tecnciogias emergentes,

a traves de Iz reinvencion o modificacion de los procesos, productos o servicios para asegurar I3 ganeracion def valor de lo publico
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DE NUESTRA ENTIDAD

TRANSFORMACION
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PONGAMOS EN MARCHA
LA TRANSFORMACION

DIGITAL

Hoja 09 Ruta

KIT DE HERRAMIENTAS PARA LA TRANSFORMACION DIGITAL

f Heramients de medicion 06 Gula para of Lso 08 . 4  Guapwseicisenode .. 1 Gulaparais automatizacion |
traneformacion digital T tecnologtas sarvicios aigitales 08 procesos

Orenta enelusoy Desarroda Procezos sgles a
Facilta la adopeidn de las Q nearentos para *f*hm&dm
priorizacion d2 nuavas hemamientas % transformar i3 Q automatizacion
procesos para la digitales para crear expeniencia de ios intelipente con
transformacicn senicios, procesos ciudsdanos 3 traves capacidad para
digital de las inSernos mas de interacciones entregar flujos de
entidades putiicas eficientss, mtuitives y digitsles centradas trabajo 100%

sequros en elos precises

Fuente: Marco de la Transformacion Digital del Estado, MinTIC

3

https://www.mintic.gov.co/portal/inicio/Sala-de-prensa/Noticias/149186:MinTIC-publica-el-Marco-de-Transformacion-Digital-para-mejorar-la-relacion-Estado-

ciudadano#:~:text=%C2%BFQu%C3%A9%20plantea%?20el%20Marco%20de, de %20valor%20en%2010%20p%C3%BAblico.
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7.3 MAPA DE PROCESOS

Dando cumplimiento al Decreto 415 de 2016, que busca el fortalecimiento
institucional en materia de las tecnologias de la informacion y las
comunicaciones. La entidad cuenta con un modelo de gestion guiado por
procesos, con tres (3) macroprocesos: Direccion, Misionales y de Apoyo.

El proceso de Gestion de Tl se encuentra dentro del Macroproceso de Apoyo:
“Mantenimiento y Administracion de Bienes”.

llustracion 3: Mapa de Procesos de la Entidad

S,

||'m';v INSTITUTO MUNICIPAL DE CULTURA DE YUMBO
AT PROCESO DE DIRECCION

Gestion de Direcciony Gestién de
Planeacién Comunicacion Pablica

PROCESO DE MISIONALES

Gestion Artistica y Gestion Patrimonio

Gestidn de Bibioteca Cultural Cultural

PROCESO DE APOYO

Gestion de Juridica y Geostion del G I mic Mantenimiento y

Contratacién Talento Humano Gestién Documental Adminstracion de Bienes

PROCESO DE APOYO

Control Interno Mejoramiento Institucional

NECESIDADES DE LOS USUARIOS
SATISFASCCION DE LOS USUARIOS

7.4 SITUACION ACTUAL DE LA ENTIDAD

El Plan Estratégico de las Tecnologias de la Informacion se mantiene
concebidas por la Gestion de Operaciones Tl en la Entidad por parte del area de
sistemas.

Desde el alcance de la operacidn actual, se avanza con acciones que
progresivamente van cerrando brechas de los Dominios Tl; Estrategia, Gobierno,
Informacién, Sistemas de informacion, Servicios tecnolégicos, Uso Yy
Apropiacion.
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74.1 INFRAESTRUCTURATI

La entidad es propietaria de una Infraestructura de Tecnologias de Informacidn
(T1) On-Premise (Local) situada en su sede principal.

Es importante resaltar que, una Infraestructura Tl evoluciona en virtud de tres
factores esenciales; Avances Tecnoldgicos, Cambios en las necesidades de las
empresas y Presiones Externas. Al mismo tiempo, los fabricantes de tecnologia
guedan obligados a establecer un ciclo de vida tecnol6gica para la
comercializacidon de sus productos y servicios.

En nuestro caso, el ciclo de vida tecnoldgica de la Infraestructura TI, terminé
desde hace tiempo. También, en el mercado tecnoldgico, suprimieron todo tipo
de productos y servicios relacionados sobre la misma. Sin embargo, todavia se
continba haciendo uso de equipos y programas en estado de obsolescencia
tecnolégicamente, la cual, no es apropiado, requiriendo con prioridad la
renovacion tecnologica en su totalidad.

Implementar nuevas y modernas Tecnologias TI, permitira mejorar; la
productividad, la comunicacion, flujos de informacién, procesos de informacion,
capacidad de satisfacer al cliente gestionando en ofrecer una propuesta de alta
calidad al cliente diferenciandose de la competencia. Asimismo, aumentar la
eficiencia de las actividades humanas realizando las tareas en menos tiempo,
minimizar el riesgo de errores humanos y tomar decisiones mas acertadas.

El uso y apropiacion de la tecnologia implica ahorro de tiempo, de dinero y de
esfuerzo humano, representa una oportunidad de transformacion para optimizar
procesos y desarrollar nuevos productos y/o servicios o0 modelos de negocios.
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7.4.2 VISTA CONCEPTUAL DE LA INFRAESTRUCTURA TI

llustracién 4: Vista Conceptual de la Infraestructura Tl

I

INFRAESTR
RATI

1
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— gl Cable, uTp Cat. I — ) — A .
A) ML310e G8 (Ascll) i Cable, UTP Cat. 6 2010 Firewall de seguridad
AD'f“acenamie"éo Documental T Red Inaldmbrica ol .Lfase', | puntorinaL Il ACETIRE,
irecto en cadaj g . m Access Point WiFi ultifuncional | g - il Almacenamiento
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Fuente: Elaboracién Propia
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7.4.3 CATALOGO DE SERVICIOS DE LA INFRAESTRUCTURA TI

ID SERVICIO DESCRIPCION

La entidad dispone en la nube de los siguientes servicios:

a) Copia de respaldo de las bases de datos de las

01 | Nube aplicaciones

b) Hosting para el alojamiento de la pagina web

c) Correo electrénico

La entidad dispone de las siguientes redes:

a) Red LAN: Red Aldmbrica, Centros de Cableado, Cable
Cat6

02 | Red de Datos b) Red WLAN: Red Inalambrica, Access Point WiFi 6

c) Red WAN: Red Pdblica de Operadores de
Comunicaciones para entregar el servicio de Internet y
telefonia

Ciberseguridad Perimetral: Firewall.

03 | Seguridad Seguridad Punto Final: Antivirus

La entidad dispone de equipos Servidores Fisicos para
alojar los sistemas operativos de red, aplicaciones en

arquitectura Web y Cliente/Servidor de los sistemas de
informacion implementados

04 | Servidores

La entidad dispone de Almacenamiento directo en los

05 | Almacenamiento .
Servidores

La entidad dispone de una Planta Telefonica IP con el
06 | Red Telefonica | servicio de lineas telefonicas; 2 lineas digitales y 1 linea
analoga para llamadas entrantes y salientes

La entidad dispone de 1 equipo UPS de 10KVA sin

07 | Facilities L ) B}
respaldo de planta eléctrica para los equipos de computo.

La entidad dispone de PC Escritorios, Impresoras
08 | Periféricos Multifuncionales, Impresoras Inyeccion de Tinta, Escaner
Escritorio y Video Beam
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7.4.4 CATALOGO DE SISTEMAS DE INFORMACION

ASCII - Sistema de Gestion Contable y Financiera

FUNCION DISPONIBLE
Tesoreria Sl
Almacén Sl
Activos Fijos Si
Nomina Si
Presupuestos Si
Contabilidad Publica Sl
Compras NO

SCHOOL CONTROL - Sistema de Gestién Académico

FUNCION DISPONIBLE
Admisiones Sl
Estadisticas de Inscripciones Sl
Talleres por Jornada Sl
Matricula Académica NO
Matricula Financiera NO
Registro y Control de Notas NO
Evaluacion Docente NO
Herramientas auxiliares de comunicacion académica NO

SIABUC 8 — Sistema de Gestion Bibliotecario

FUNCION DISPONIBLE
Adquisiciones S
Indexado de Libros y Revistas Sl
Consulta de Libros y Revistas Sl
Prestamos Sl
Inventarios Sl
Acceso WEB NO
Soporte y Actualizacion del Fabricante NO

Carrera 5 N° 6-34 Barrio Belalcazar Yumbo / Telefono: 6691529 - 6959115
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ORFEO - Sistema de Gestién Documental

FUNCION DISPONIBLE
Ventanilla Unica Presencial SI
Radicacion y Registro de Correspondencia Sl
Circuitos de Trabajo Sl
Ventanilla Unica Virtual NO
Soporte y Actualizacion del Fabricante NO

MICROSOFT OFFICE 2010 — Herramienta Ofimatica

FUNCION DISPONIBLE
Hoja de Calculo Sl
Procesador de Texto S
Presentaciones S
Almacenamiento en la Nube NO
Correo Electronico Web NO
Conferencia Web NO
Soporte y Actualizacion del Fabricante NO

MICROSOFT WINDOWS SERVER 2008 - Sistema Operativo de Servidor

FUNCION DISPONIBLE
Directorio Activo (AD) Sl
Directivas de Grupo (GPO) Sl
Configuracion Dinamica de Host (DHCP) NO
Sistema Nombres de Dominio (DNS) Sl
Servidor Web (IIS) Sl
Soporte y Actualizacion del Fabricante NO

8. ESTRATEGIA TI
Alinear la gestion Tl con los procesos estratégicos de la entidad para

lograr los objetivos institucionales, fortalecer capacidades y la
generacion de valor. Entre sus actividades principales se encuentra:
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ID

Actividad

Responsables

Evaluar renovacion de la Infraestructura Tl con
respecto Servidores para el procesamiento de
datos, Almacenamiento de datos, Software
Hipervisor para Servidores o Maquinas Virtuales y
Sistemas Operativos de Red para las aplicaciones
de los sistemas de informacion

Lider Area de
sistemas.

Evaluar renovacion almacenamiento de backup o
copias de respaldo con respecto a una alternativa
interna o Local (Servidor NAS y Software Backup)

Lider Area de

sistemas

2024

Evaluar renovacion almacenamiento de backup o
copias de respaldo con respecto a una alternativa
externa (Servicio de almacenamiento en la Nube)

Lider Area de

sistemas

2024

Evaluar renovacion equipo Firewall con respecto
a un Firewall UTM (Gestion Unificada de
Amenazas) para la Ciberseguridad Perimetral
(Proteger la red de datos de intrusiones no
deseadas)

Lider Area de

sistemas

2024

Evaluar renovacion de computadores corporativos
y licencias de software corporativas

Lideres de
procesos, Area de
sistemas.

2024

Evaluar renovacién equipos de impresion

Lideres de
procesos, Area de
sistemas.

2024

Evaluar renovacion software de ofimatica
incluyendo servicio de Correo Electronico,
Procesador de Texto, Hoja electronica,
Calendario, Mensajeria Instantanea, Video

conferencia, Entre Otros.

Lideres de
procesos, Area de
sistemas.

2024

Evaluar implementacion Servicios de Red
(Enrutamiento, Switch, Firewall y WiFi 6) en la
Red de Datos de la Biblioteca Publica Municipal
de Yumbo

Lider Area de
sistemas.

2024

imcy.gov.co @imcyyumbo O@imcyyumbo
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ID Actividad Responsables
Evaluar implementacion Servicios de Red]| . .
3 . . . o Lider Area de
(Enrutamiento, Switch, Firewall y WiFi 6) enla sistemas
Red de Datos del Centro Cultural de Yumbo '
Lideres de

Evaluar renovacion aplicacién del Sistema de

9 ; rocesos, Area de
Gestién Documental -ORFEO- P ’
sistemas.
. o : Lideres de
10 Evaluar renovacion aplicacion del Sistema de " 2024
. . procesos, Area de
Gestion Bibliotecario -SIABUCS- :
sistemas.
Evaluar contratacion de un segundo canal de . ‘
11| o Lider Area de 2024
internet con otro operador de comunicaciones :
. . - sistemas.
para contingencia del servicio en el IMCY
12 Evaluar contratacién servicio de mantenimiento | Lider Area  de 2024
Preventivo a equipo UPS del IMCY sistemas.

Generar el PETI alineado con los objetivos organizacionales.

Comunicar y divulgar el PETI.

Desarrollar estrategias encaminadas a habilitar la transformacion

digital

9. ACTIVIDADES DEL PLAN

A continuacion, las actividades definidas para el Plan Estratégico de las
Tecnologias de la Informacion.

El avance estara supeditado al apalancamiento y la capacidad
institucional, ante lo cual se revisara la priorizacion y su implementacion
procedera acorde con las necesidades institucionales bajo principios de
gradualidad, proporcionalidad y disponibilidad de recursos especificos.
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1. PLAN DE COMUNICACIONES

Ver PLAN DE COMUNICACIONES PETI anexo al presente documento, la cual, indica
los canales de comunicacion a utilizar y actividades a realizarse en la presente vigencia

para socializar a la comunicad, grupos de intereses y colaboradores vinculados a la
entidad.

2. EVALUACION

La evaluacion del presente plan se realizara de acuerdo a las acciones establecidas
dentro del mismo y con base en ellas se realizaran las mejoras necesarias para cumplir
con el ciclo PHVA.

JOHN SEBASTIAN ECHEVERRI COLLAZOS
GERENTE

Reviso y aprobd: Comité de Gestién y Desempeio

Elabordé: Equipo de trabajo Planeacién y Mantenimiento y Administracién de Bienes.
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