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1. INTRODUCCION

La informacion es el activo de mayor valor para la Entidad, como para las empresas,
proveedores, usuarios, ciudadanos, servidores publicos, empleados, y demas que se
encuentren circunscritos o vinculados al propésito institucional. Es un recurso vital y el
buen uso de esta puede significar la diferencia en el servicio, propendiendo por su éxito
o fracaso, como también para proyectos que se emprendan dentro de su ambito, que
generalmente busca la solucion de problemas y el crecimiento.

Con la informacion se crece en conocimiento, y con conocimiento se apoya la toma de
decisiones, por ello, consecuentemente, el MIPG considera el desarrollo del talento
humano como trascendental para la gestion del conocimiento, y las politicas de gobierno
y seguridad digital, con las TIC, como agente estratégico para la transformacion digital y
la competitividad de las entidades. El Gobierno y gestién de la informacion facilita la
prevision, prospeccion y oportunidad para la reaccién, mantener control sobre las
fortalezas y debilidades, asi como amenazas y oportunidades, permitiendo proteger los
activos mas vulnerables como Entidad u organizacion. Un uso adecuado de la
informacion es fundamental para lograr un alto nivel competitivo dentro del mercado y
obtener mayores niveles de capacidad de desarrollo.

La seguridad de la informacion, por tanto, alcanza niveles de la misma relevancia, pues
también constituye un elemento fundamental para la proteccion efectiva de derechos,
obligaciones y libertades del ciudadano.

Para la generacion de confianza ciudadana en el actuar y la gestion publica, respecto a
la informacion, se precisa del cumplimiento de la Constitucion Politica de Colombia en
garantia de los derechos ciudadanos. Por su parte, la seguridad de la informacion permite
construir y mantener las condiciones necesarias para su pleno ejercicio, aplicando la ley
y ejerciendo la autoridad, lo que al mismo tiempo promueve la autorregulaciéon ciudadana
y la cohesién social alrededor de la gestion institucional.

Asi las cosas y dada su importancia, la seguridad de la informacion es de caracter
transversal a todas las areas de la Entidad que, requiere el fortalecimiento del talento
humano, procesos, tecnologia en ambitos de colaboracion y participacion, como
elementos indispensables para reducir los factores que suponen un riesgo para la
seguridad de la informacion.

El presente plan tiene como proposito cerrar brechas frente a la seguridad de la

informacion organizacional interna y establecer medidas para ampliar la confianza digital
al mejorar la seguridad digital de la Entidad
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2. DIRECCIONAMIENTO ESTRATEGICO

VISION

Ser el mejor ente rector de la cultura a nivel regional, liderando el desarrollo artistico y
cultural del Municipio de Yumbo, ofreciendo servicios con calidad, innovacién, cobertura y
eficiencia, aportando al desarrollo econémico, social y educativo de la region.

MISION

El Instituto Municipal de Cultura de Yumbo tiene como mision propender y promover las
politicas, planes, programas y proyectos encaminados a fortalecer la cultura, teniendo en
cuenta la participacion de la comunidad, organizaciones e instituciones; propiciando la
accesibilidad y disfrute de los procesos de formacién, fomento, difusién, creacién,
investigacion y organizacién, comprometidos en un trabajo continuo por la proteccion y
conservacion del patrimonio cultural, rescatando, preservando y fomentando los valores
culturales de la comunidad yumbefia.
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VALORES INSTITUCIONALES

Compromiso
Respeto
Efectividad
Responsabilidad
Calidad
Honestidad
Proactividad
Transparencia
Participacion
Diligencia
Justicia
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4. POLITICA DE CALIDAD

Como organismo rector de la cultura en el Municipio, el Instituto Municipal de Cultura de
Yumbo — IMCY, se compromete en asegurar la prestacion de los servicios de manera
efectiva, de conformidad con la normatividad legal vigente, el cumplimiento de las
necesidades y expectativas de nuestra comunidad, coordinando y ejecutando los planes
y proyectos en materia cultural y del patrimonio, a partir del compromiso y competencia
del talento humano, el manejo adecuado de los recursos fisicos, financieros y el
mejoramiento continuo de los procesos para a su vez alcanzar la satisfaccion de los
usuarios y la sostenibilidad del Instituto.

5. OBJETIVO GENERAL

Fortalecer la Seguridad y Privacidad de la informacion del Instituto Municipal de Cultura
de Yumbo — IMCY, para garantizar la disponibilidad, confidencialidad e integridad de la
informacion, mediante la aplicacion de lineamientos y medidas que contribuyan a la
seguridad de la informacidn, la transparencia en la gestion publica y al incremento de la
confianza ciudadana.

6. OBJETIVOS ESPECFICOS

Realizar copias de seguridad de la informacion

Respaldar copias de seguridad en sitio interno y externo de la entidad
Mantener actualizadas las aplicaciones de los sistemas de informacion
Gestionar riesgos de seguridad de la informacion

SRR

Controlar acceso a los sistemas de gestion de la informacion
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7. NORMATIVIDAD

Ley 1955 del

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pactopor
Colombia, Pacto por la Equidad”.

2019
Le 1978 de Por la cual se moderniza el Sector de las Tecnologias de la Informacion
2031/9 y las Comunicaciones -TIC, se distribuyen competencias, se crea un
Regulador Unico y se dictan otras disposiciones.
Ley 1757 de | Por la cual se dictan disposiciones en materia de promocion yproteccion del
2015 derecho a la participacion democratica.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018"TODOS POR
Ley 1753 de | UN NUEVO PAIS" "Por medio de la cual se crea la Leyde Transparencia y
2015 del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.
Ley 1712 de | Por medio de la cual se crea la Ley de Transparencia y del Derecho de
2014 Acceso a la Informacion Puablica Nacional y se dictan otrasdisposiciones.
Ley 1581 de | Por la cual se dictan disposiciones generales para la proteccion dedatos
2012 personales.

Ley 19 de 2012

Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion
Publica.

Ley 1474 de

Por la cual se dictan normas orientadas a fortalecer los mecanismos
de prevencién, investigacion y sancién de actos de corrupcién y la

2011 efectividad del control de la gestién publica

Por la cual se definen Principios y conceptos sobre la sociedad de la
Ley 1341 de | informacién y la organizacion de las Tecnologias de la Informacion y las
2009 Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro yse dictan

otras disposiciones.

2009

Ley 1273 de

Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informaciény de los
datos"- y se preservan integralmente los sistemas que utilicen las tecnologias
de la informacién y las comunicaciones, entre otrasdisposiciones
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Decreto 767 de 2022

Lineamientos generales de la Politica de Gobierno Digital y se subro
el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078
2015, Decreto Unico Reglamentario del Sector de Tecnologias de |
Informacion y las Comunicaciones

Decreto 338 de 2022

Lineamientos generales para fortalecer la gobernanza de la seguridad
digital, la identificacion de infraestructuras criticas cibernéticas y
servicios esenciales, la gestion de riesgos y la respuesta a incidentes
de seguridad digital

Decreto 88 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulos
3, 5Y 6 de la Ley 2052 de 2020, estableciendo los conceptos,
lineamientos, plazos y condiciones para la digitalizacion vy
automatizacién de tramites y su realizacién en linea

Decreto 1287 de 2020

Por el cual se reglamenta el Decreto Legislativo 491 del 28 de marzo
de 2020, en lo relacionado con la seguridad de los documentos
firmados durante el trabajo en casa, en el marco de la Emergencia
Sanitaria.

Decreto 620 de 2020

Estableciendo los lineamientos generales en el uso y operacién de
servicios ciudadanos digitales

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en la
administracién publica.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacién y las Comunicaciones.

Decreto 612 de 2018

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector dela
Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado

con la definicién de los lineamientos para el fortalecimiento institucional
en materia de tecnologias de la informacién y las Comunicaciones.

Decreto 2433 de 2015

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del

Sector de Tecnologias de la Informacion y las Comunicaciones y se
dan Lineamientos Generales de la Estrategia de Gobierno en Linea.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones.

Decreto 2573 de 2014

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009y
se dictan otras disposiciones
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DECRETOS

Define el régimen de acreditacion de las entidades de certifi

#1333 de 2014 i i " .
INSTITUTO MUNICIPAL aplicable a personas juridicas, publicas y privadas
DE CULTURA DE YUMBO

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 1510 de 2013 Por el cual se reglamenta el sistema de compras y contratacion publica

Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras
disposiciones.

Por el cual se establecen los lineamientos generales para la

Decreto 2482 de 2012 integracion de la planeacion y la gestion (Ley 489 de 1998, Ley 552 de
1994).

DIRECTIVAS

. Diligenciamiento de la informacion en el indice de transparencia y
Directiva 26 de 2020 acceso a la informacién — ITA — de conformidad con las disposiciones
del articulo 23 de la ley 1712 de 2014.

Lineamientos para la definicibn de la estrategia institucional de

Decreto 2693 de 2012

Directiva 03 de 2019 comunicaciones, objetivos y contenidos de las entidades de la rama
ejecutiva del orden nacional
Directiva 02 de 2000 Plan de Accion de la estrategia de Gobierno en Linea.

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL ‘

CONPES 3995 de 2020 Politica Nacional de Confianza y Seguridad Digital

CONPES 3975 de 2019 Politica Nacional de Transformacion Digital e Inteligencia Artificial.

CONPES 3920 de 2018 Politica Nacional de Explotacion de Datos (BIG DATA)

CONPES 3854 de 2016 Politica Nacional de Seguridad Digital

CONPES 3701 de 2011 Lineamientos de politica para ciberseguridad y ciberdefensa

CONPES 3292 de 2004 Politica Nacional Realizacion y Automatizacion de Tramites

CONPES 3248 de 2003 Renovacion de la administracion publica
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MINTIC, Resolucién 746 de 2022

RESOLUCIONES

Por la cual se fortalece el Modelo de Seguridad
Privacidad de la Informacion (MSPI) y se definen
lineamientos adicionales a los establecidos en la
Resolucion No. 500 de 2021

MINTIC, Resolucién 500 de 2021

Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la
Politica de Gobierno Digital.

MINTIC, Resolucién 1519 de 2020

Por la cual se definen los estandares y directrices para
publicar la informacién sefialada en la Ley 1712 del 2014
y se definen los requisitos materia de acceso a la
informacion puablica, accesibilidad web, seguridad digital, y
datos abiertos.

MINTIC

Modelo de Gestion de Riesgos de Seguridad Digital
(MGRSD)

DAFP, Guia de 2020

Guia para la Administracién del Riesgo y el Disefio de
Controles en entidades publicas (Riesgos de Gestion,
Corrupcion y Seguridad Digital) Version 5

8. SITUACION ACTUAL

El Plan de Seguridad y Privacidad de la Informacion se mantiene con las acciones
concebidas por la operacion de Tl en la Entidad por parte del &rea de sistemas.

9. ACTIVIDADES DEL PLAN

A continuacion, las actividades definidas para el Plan de Seguridad y Privacidad

de la Informacion.

El avance estara supeditado al apalancamiento y la capacidad institucional, ante
lo cual se revisard la priorizacién y su implementacion procedera acorde con las
necesidades institucionales bajo principios de gradualidad, proporcionalidad y
disponibilidad de recursos especificos.

ID ACTIVIDAD RESPONSABLES FECHA
1 | Actualizar el diagndstico de seguridad, Llrg(z:aessos Area gg Recurrente,
privacidad de la informacion b! ' cada afio
sistemas.
2 | Actualizar las politicas, procedimientos e Area de sistemas 2023
instructivos asociados a la informacion
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ACTIVIDAD

Inventario de activos de informacion

PAL
R

RESPONSABLES
Lideres de

procesos, Area de
sistemas.

\

" FECHA

L |
Revisar los controles propuestos por las

) s g Lideres de
4 | dependencias, para mitigar los riesgos |
; ' Identificados de seguridad y privacidad de la p_rc;cesos. Area de 2028
informacién Slsiemas. \L ;
Concertar mesas de trabajo con los lideres | . . G
5 | de proceso, para categorizar los tratamientos L'rdi;e:(’)s Keaa gz 2023 “
del riesgo propuestos en sus mapas de Sisotemas‘ 3

proceso

10. EVALUACION

La evaluacién del presente plan se realizara de acuerdo a las acciones
dentro del mismo.y con base en ellas se realizaran las mejoras necesarias para cumplir

con el ciclo PHVA.

)

EDWIN CO ; ILLABON

GER E IMCY

Revisé y aprobd Co'mlté de gestién y desempefio
Proyectd. Gestion de Direccién y Planeacién

establecidas
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