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INTRODUCCION

El plan de tratamientos de riesgos de Seguridad y Privacidad de la informacion,
se basa en una orientacion estratégica que requiere el desarrollo de una
cultura de caracter preventivo, en el cual se planean y se establecen las
medidas necesarias para el tratamiento de riesgos de seguridad y privacidad
de la informacion a desarrollar e implementar durante la vigencia 2021, en el
Instituto Municipal de Cultura de Yumbo.

Con el desarrollo de este plan se permitird la identificacién, analisis,
tratamiento, evaluacion y monitoreo de los riesgos, dando a conocer aquellas
situaciones que puedan comprometer en cumplimiento de los objetivos
trazados por la entidad y de esta manera reducir la afectacion o impacto de su
materializacion.

Lo anterior dando cumplimiento a la normativa por el estado colombiano,
CONPES 3854 de 2016, Modelo de Seguridad y Privacidad de MINTIC y lo
establecido en el Decreto 1008 de 14 de junio 2018, adoptando las buenas
practicas y los lineamientos de los estandares ISO 27001:2013, ISO
31000:2018 y la Guia para la Administracion del Riesgo y Disefio de Controles
en entidades publicas — Riesgos de gestidon, corrupcion y seguridad digital —
Version 4 emitida por el DAFP.

Es importante mencionar que el DAFP al final de la vigencia 2020 genero la
actualizacion de la Guia para la Administraciéon del Riesgo y Disefio de
Controles en entidades publicas Version 5. A través de la cual la entidad vy el
equipo de trabajo responsable de esta gestion, debera tener en cuenta para
aplicar dichos lineamientos una vez sea socializada por el DAFP en sus
ajustes representativos para dar el respectivo tratamiento a este tipo de riesgos
identificados en la entidad.
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OBJETIVO

Identificar y analizar los Riesgos de Seguridad y Privacidad de la informacion
del IMCY con las pautas necesarias para desarrollar y fortalecer una adecuada
gestién, a través de controles y métodos que faciliten la determinacion, la
identificacion de riesgo, oportunidades, andlisis, la valoracién y expedicion de
politicas, asi como el seguimiento. De esta forma se busca que mediante el
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion haya una
mayor confianza en la informacion que se almacena y maneja en la Entidad.

ALCANCE

Este Modelo es aplicable a cualquier sistema de informacion o aspecto
particular de control del IMCY, a través de los principios béasicos y
metodoldgicos para la administracion de los riesgos de seguridad de la
informacion.

VISION GENERAL PARA ADMINISTRACION DEL RIESGO DE SEGURIDAD
DE LA INFORMACON

El proceso de gestion de riesgo en la seguridad de la informacion consta de la
definicion del enfoque organizacional para la valoracion del riesgo y su posterior
tratamiento.

DESCRIPCION DEL RIESGO DE SEGURIDAD DIGITAL

Los riegos de seguridad digital se basan en la afectacidén de tres criterios en un
activo o un grupo de activos dentro del proceso. “Integridad, confidencialidad o
disponibilidad”.

Para el riesgo identificado se debe asociar el grupo de activos o activos
especificos del proceso y, conjuntamente analizar las posibles amenazas y
vulnerabilidades que podrian causar su materializacion.
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Contexto Estratégico Organizacional

Identificacion del Riesgo

éQué puede suceder?

¢Como puede suceder?

Analisis del Riesgo
Determinar Probabilidad
Determinar Consecuencias

Determinar Nivel de Riesgo

Monitoreoy revision

Valoracidn del Riesgo
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Identificar contreles para el riesgo
Verificar la efectividad de los controles

Establecer tratamiento

Politicas de Administracidn del Riesgo

Imagen Tomada de la Cartilla de Administracion de Riesgos del DAFP

DEFINICIONES

RIESGO: Es un escenario bajo el cual una amenaza puede explotar una
vulnerabilidad generando un impacto negativo al negocio evitando cumplir con
Sus obijetivos.

ADMINISTRACION DEL RIESGO: Conjunto de elementos de control que al
Interrelacionarse brindan a la entidad la capacidad para emprender las acciones
necesarias que le permitan el manejo de los eventos que puedan afectar
negativamente el logro de los objetivos institucionales y protegerla de los efectos
ocasionados por su ocurrencia.

ACTIVO DE INFORMACION: En relacion con la seguridad de la informacion, se
refiere a cualquier informacién o elemento de valor para los procesos de la
Organizacion. Analisis de riesgos: Es un método sistematico de recopilacion,
evaluacion, registro y difusion de informacién necesaria para formular
recomendaciones orientadas a la adopcién de una posicion o medidas en
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respuesta a un peligro determinado.

CONFIDENCIALIDAD: Propiedad de la informacion de no ponerse a disposicion
o ser revelada a individuos, entidades o procesos no autorizados.

CONFIDENCIALIDAD: Propiedad de la informacion de no ponerse a disposicion
o ser revelada a individuos, entidades o procesos no autorizados.

CAUSA: Son todo aquello que se pueda considerar fuente generadora de
eventos (riesgos). Las fuentes generadoras o agentes generadores son las
personas, los métodos, las herramientas, el entorno, lo econdémico, los insumos o
materiales entre otros

AMENAZA: Es un ente o0 escenario interno o externo que puede hacer uso de
una vulnerabilidad para generar un perjuicio o impacto negativo en la institucién.
(Materializar el riesgo).

VULNERABILIDAD: Es una falencia o debilidad que puede estar presente en la
tecnologia, las personas o en las politicas y procedimientos.

PROBABILIDAD: Es la posibilidad que la amenaza aproveche la vulnerabilidad
para materializar el riesgo.

IMPACTO: Son las consecuencias que genera un riesgo una vez se materialice

CONTROL O MEDIDA: Acciones o mecanismos definidos para prevenir o reducir el
impacto de los eventos que ponen en riesgo, la adecuada ejecucion de las actividades y
tareas requeridas para el logro de objetivos de los procesos de una entidad.

INTEGRIDAD: Propiedad de la informacion relativa a su exactitud y completitud.

SEGURIDAD DE LA INFORMACION: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion.

VALORACION DEL RIESGO: Proceso global de identificacién del riesgo,
analisis del riesgo y evaluacion de los riesgos.

RIESGO EN LA SEGURIDAD DE LA INFORMACION: Potencial de que una
amenaza determinada explote las vulnerabilidades de los activos o grupos de
activos causando asi dafo a la organizacion.

PROCESO: Conjunto de actividades interrelacionadas o que interactian para
transformar una entrada en salida.

RIESGO INHERENTE: Es el nivel de riesgo propio de la actividad, sin tener en

cuenta el efecto de los controles
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RIESGO RESIDUAL: El riesgo que permanece tras el tratamiento del riesgo o
nivel resultante del riesgo después de aplicar los controles

DISPONIBILIDAD: Propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una entidad autorizada.

CONTROL: Medida que modifica el riesgo.
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POLITICA DE ADMINISTRACION DE RIESGOS

El Instituto Municipal de Cultura de Yumbo se compromete a mantener una
cultura de la gestién del riesgo asociado con la responsabilidad de disefiar,
adoptar y promover politicas y planes regulando los riesgos de los procesos y
proyectos, utilizando mecanismos y controles necesarios para la prevencion y
deteccion de hechos asociados a este fendmeno y fortaleciendo las medidas de
control y eficiencia a lo largo del ciclo de la vida para optimizar de manera
continua y oportuna la respuesta a los riesgos de seguridad y privacidad de la
informacién y seguridad digital de manera integral.

METODOLOGIA

La gestion de riesgos de seguridad de la informacién debera ser interactiva para
las actividades de valoracion de riesgos y/o tratamiento de estos.

ETAPAS

e Planear

e Establecer Contexto

e Valoracion del Riesgo

e Planificacidon del Tratamiento del Riesgo
e Aceptacion del Riesgo

IMPLEMENTAR

e Implementacion del Plan de Tratamiento de Riesgo

GESTIONAR

e Monitoreo y Revision Continuo de los Riesgos

MEJORA CONTINUA

e Mantener y Mejorar el Proceso de Gestion del Riesgo en la Seguridad de
la Informacion.
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En la siguiente imagen se visualiza la interactividad de las actividades para la
valoracion y tratamiento del riesgo en un proceso de la gestion del riesgo, estas
actividades son: Establecimiento del contexto, valoracion del riesgo, tratamiento
del riesgo, aceptacion del riesgo, comunicacion del riesgo y monitoreo y
revision del riesgo

l b

i - ESTABLECIMIENTO DE CONTEXTO

AMALISIS DEL RIESGD

IDENTIFICACION DEL RIESGO

ESTIMACIGON DEL RIESGO

COMUNICACION DEL RIESGO

DECISICON SOBRE EL RIESGO MO
PUNTC 1 Valoracion satistactonia

MOMITOREO ¥ REVSION DEL RIESGO

Sl

- TRATAMIENTO DEL RIESGO

DECISION SOBRE EL RIESSO MNO
PUNTD 2. Tratamiento satisfactono

= T
ACEPTACION DEL RIESGO

Imagen 1. tomada de: Instituto Colombiano de Mormas Técnicas y Certificacion {ICONTEC), Norma
Técnica Colombiana NTC-ISO/EC 27005, 2009, pagina 6.
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CONTEXTO ESTRATEGICO

El contexto de gestién de riesgos de seguridad de la informacion define los
criterios bésicos que seran necesarios para enfocar el ejercicio por parte del
IMCY y obtener los resultados esperados, basandose en la identificacion de las
fuentes que pueden dar origen a los riesgos y oportunidades en los procesos,
asi como la politica de Seguridad de la Entidad. Esto debido a que es necesario
tener claro el entorno o el contexto, qué procesos estaran involucrados, cual es
el flujo de dicho o dichos procesos, y de ésta forma identificar sus objetivos y
finalmente, de alli obtener los riesgos de Seguridad asociados.

CRITERIOS BASICOS

Dependiendo del alcance y los objetivos de la gestion del riesgo, se pueden
aplicar diferentes enfoques, pero debe ser adecuado y que contenga criterios
como: criterios de evaluacién del riesgo, criterios de impacto, y criterios de
aceptacion del riesgo:
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CRITERIOS DE EVALUACION DEL RIESGO DE SEGURIDAD DE LA
INFORMACION

Se desarrollaran criterios para la evaluacion del riesgo con el fin de determinar
el riesgo en la seguridad de la informacion de la organizacion teniendo en cuenta
los siguientes aspectos

e El valor estratégico del proceso de informacion en la Entidad

e La criticidad de los activos de informacion involucrados.

e Los requisitos legales y reglamentarios, asi como las obligaciones
contractuales.

e La importancia de la disponibilidad, integridad y confidencialidad para las
operaciones

e Las expectativas y percepciones de las partes interesadas y las
consecuencias negativas para el buen nombre y reputacion del IMCY.

CRITERIOS DE IMPACTO

Los criterios de impacto se especificaran en términos del grado, dafio o de los
costos para el IMCY, causados por un evento de seguridad de la informacion,
considerando aspectos tales como:

e Nivel de clasificacién de los activos de informacién impactados

e Brechas en la seguridad de la informacion (pérdida de la confidencialidad,
integridad y disponibilidad)

e Operaciones deterioradas (afectacion a partes internas o terceras partes)

e Pérdida del negocio y del valor financiero

e Alteracion de planes o fechas limites

e Dafios en la reputacion

e Incumplimiento de los requisitos legales, reglamentarios o contractuales

CRITERIOS DE ACEPTACION

Los criterios de aceptacion dependeran con frecuencia de las politicas, metas,
objetivos del IMCY y de las partes interesadas, por tanto, las escalas de
aceptacion de riesgos de seguridad de informacion.

IDENTIFICACION DE RIESGOS

Para la evaluacion de riesgos de seguridad de la informacion es importante
establecer cuales son los activos criticos para asociarlos a los procesos
correspondientes y de alli generar el listado de procesos criticos.

I INSTITUTO MUNICIPAL DE CULTURA

Carrera 5 N° 6-34 Barrio Belalcazar Yumbo Valle/ Telefono: 6691529 - 6959115
www.imcy.gov.co E- mail: contactoimcy@imcy.gov.co
NIT.: 890.330.180-2

-




ImMCY

Clasificacion de activos:

1. Primarios:
a. Procesos y actividades del Negocio
b. Informacion

2. Soporte
a. Hardware

Software

Redes

Personal

Sitio

Estructura organizativa
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ANALISIS DE RIESGOS

El IMCY documentara y especificara cada una de las etapas surtidas para el
proceso de Gestion de Riesgos, asi tener una guia para poder replicar este
mismo procedimiento para cualquier etapa que sea necesaria.

ESTIMACION DEL RIESGO

Establecer la probabilidad de ocurrencia de los riesgos y el impacto de sus
consecuencias, calificandolos y evaluandolos con el fin de obtener informacién
para establecer el nivel de riesgo, su priorizacion y estrategia de tratamiento de
estos.

Para adelantar la estimacion del riesgo se deben considerar los siguientes
aspectos:

e Probabilidad
e Impacto
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PROBABILIDAD DEL RIESGO

Concepto Nivel Criterios
de Criterios de
factibilidad frecuencia
Raro 1 | El evento puede ocurrir s6lo en circunstancias No se ha presentado
Excepcionales. en los Ultimos 5 afios
Improbable 2 | Pudo ocurrir en algin momento Al'menos 1 vez en
los ultimos 5 afios
Posible 3 | Podria ocurrir en algin momento. Al menos 1 vez en
los ultimos 2 afios
Probable 4 | El evento probablemente ocurrira en la mayoria Al menos 1 vezen el
de las circunstancias, afio
Casi 5 | Se espera que ocurra en la mayoria de las Mas de una vez al
Certeza circunstancias afo

Tabla 2. Probabilidad del riesgo

IMPACTO DEL RIESGO

Nivel Descriptor Descripcion Criterios de frecuencia

Si se presenta tendria
Insignificante | consecuencias minimas sobre la Mas de una vez al afio
5 entidad

Si se presenta tendria bajo impacto
sobre la entidad

Si se presenta tendria mediana
consecuencia sobre la entidad

10 Menor Al menos 1 vez en el afio

Al menos 1 vez en los ultimos 2
afos

15 | Moderado

Si se presenta tendria una alta

o0 |Mayor : : Al'menos 1 vez en los ultimos 5
consecuencia sobre la entidad «
afos
Catastrofico Si se presenta tendria desastrosa No se ha presentado en los
25 consecuencia sobre la entidad ultimos 5 afios

Tabla 3. Impacto del riesgo
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EVALUACION DEL RIESGO

Esta se hace de manera cualitativa generando una comparacion en la cual se
presenta el analisis de la probabilidad de ocurrencia del riesgo versus el impacto
del mismo, obteniendo al final la matriz denominada “Matriz de Calificacion,
Evaluacion y respuesta a los Riesgos”, con la cual la guia presenta la forma de
calificar los riesgos con los niveles de impacto y probabilidad establecidos
anteriormente, asi como las zonas de riesgo presentando la posibles formas de
tratamiento que se le puede dar a ese riesgo, tal como se muestra en la siguiente
imagen:

IMPACTO
PROBABILIBAD —— —
Insignificante | Menor (10) Moderado Mayor (20) | Catastrofico
(5) (15) (25)

Raro (1) 5 10 15 20 25
Improbable (2) 10 20 30 40

Posible (3) 15 30 45

Probable (4) 20 40 60

Casi Seguro (5) 25 50
Zona de riesgo baja: Asumir el riego

Zona de riesgo moderada: Asumir el riesgo, reducir el riesgo

Reducir el riesgo, evitar, compartir o trasferir
: Reducir el riesgo, evitar, compartir o trasferir

Fuente: Guia de Riegos DAFP, adecuacion Autor

TRATAMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Como resultado de la etapa de evaluacion del riesgo tendremos una lista
ordenada de riesgos 0 una matriz con la identificacion de los niveles de riesgo
de acuerdo con la zona de ubicacion, por tanto, se debera elegir la(s)
estrategia(s) de tratamiento del riesgo en virtud de su valoracién y de los criterios
establecidos en el contexto de gestion de riesgos.
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COSTO - BENEFICIO OPCION DE TRATAMIENTO

El nivel de riesgo esta muy alejado del
nivel de tolerancia, su costo y tiempo
del tratamiento es muy superior a los
beneficios

Evitar el riesgo, su proposito es no
proceder con la actividad o la accion
que da origen al riesgo (ejemplo,
dejando de realizar una actividad, tomar
otra alternativa, etc.)

El costo del tratamiento por parte de
terceros (internos o externos) es mas
beneficioso que el tratamiento directo

Transferir o compartir el riesgo,
entregando la gestion del riesgo a un
tercero (ejemplo, contratando un seguro
0 subcontratando el servicio).

El costo y el tiempo del tratamiento es
adecuado a los beneficios

Reducir o Mitigar el riesgo,
seleccionando e implementando los
controles 0 medidas adecuadas que
logren que se reduzca la probabilidad o
el impacto

La implementacion de medidas de
control adicionales no generara valor
agregado para reducir niveles de
ocurrencia o de impacto.

Retener o aceptar el riesgo, no se
tomara la decision de implementar
medidas de control adicionales.
Monitorizarlo para confirmar que no se
incrementa

MONITOREO Y SEGUIMIENTO DE LOS RIESGOS DE SEGURIDAD DE LA
INFORMACION

Periédicamente se revisara el valor de los activos, impactos, amenazas,
vulnerabilidades y probabilidades en busca de posibles cambios, que exijan la
valoracion iterativa de los riesgos de seguridad de la informacion.

EVALUACION
La evaluacion del presente plan se realizara de acuerdo a las acciones

establecidas dentro del mismo y con base en ellas se realizaran las mejoras
necesarias para cumplir con el ciclo PHVA.
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